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A 1SO 27001 é uma norma
internacional publicada pela
International Standardiza-
tion Organization (ISO) e
descreve como gerenciar a
seguranca da informacao
em uma organizagao. A
versao mais recente desta
norma foi publicada em
2013, e seu titulo com-

pleto agora é ISO/IEC
27001:2013. A primeira
versao desta norma foi
publicada em 20005, e foi
desenvolvida com base na
Norma Britanica BS 7799-2.
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Mantenha seguros
seus dados e as
informacdes de seus
clientes.

Seguranca da Informacao

Nos ultimos anos as tecnologias de informacao e comunicagao tém evoluido
de forma rapida, fazendo com que as organizagoes tenham maior eficiéncia
e rapidez nas tomadas de decisao, devido a este fato as chances de uma em-
presa nao usar sistemas de informacao tornou-se praticamente nula. Neste
contexto a importancia de se utilizar mecanismos de seguranca e de arma-
zenamento das informacoes é vital para a sobrevivéncia e competitividade
destas organizacgoes.

A 1SO 27001 pode ser imple-
mentada em qualquer tipo de
organizacao, com ou sem fins
lucrativos, privada ou publica,
pequena ou grande. Ela é escrita
pelos melhores especialistas
mundiais no campo de segu-
ranca da informacao e prové
metodologia para a implemen-
tacao da gestao da seguranca
da informagao em uma organi-
zacao. Ela também possibilita
que organizac¢des obtenham
certificacao, o que significa

que um organismo certificador
independente confirmou que
uma organizagao implementou
a seguranca da informacao em
conformidade com a ISO 27001.

Ao longo dos anos, milhares de
profissionais contribuiram com
o seu Rnow-how e experiéncia
para o estabelecimento de um
Standard estavel e maduro, mas
que certamente continuara a
evoluir ao longo dos tempos.

A norma tem como principio
geral a adopcao pela organi-
zacao de um conjunto de reg-
uisitos, processos e controlos
com o objectivo de mitigarem e

gerirem adequadamente o risco

da organizacao.

O foco da ISO 27001 é proteger
a confidencialidade, integridade
e disponibilidade da informacao

A principal filosofia da
ISO 27001 é baseada
na gestao de riscos:
descobrir onde os riscos

estao, e entao trata-los
sistematicamente

de uma organizacao. Isto € feito
identificando-se quais poten-
ciais problemas podem ocorrer
com a informacao (i.e. avaliacao
de risco), e entao definindo
quais necessidades devem ser
atendidas para prevenir tais
problemas de ocorrerem (i.e.
mitigacao de risco ou tratamen-
to de risco).



Seguranca da informacao
é a protecao da informacao
de varios tipos

de ameacas para garantir

a continuidade do negécio,
minimizar o risco ao 16
negocio, maximizar o retor-
no sobre os investimentos
e as oportunidades de
negocio.

Aplicar a Seguranca da
Informagao nao é mais um
modismo, hoje se refere a
uma necessidade
estabelecida por normas e
padrées técnicos.
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Os beneficios

Existem 4 beneficios de negdcio essenciais que uma organizacao pode atin-
gir com a implementacao desta norma de seguranca da informacao

CONFORMIDADE COM REQ-
UISITOS LECAIS - existem cada
vez mais leis, regulamentagobes e
requisitos contratuais relaciona-
dos a seguranca da informacao,
e a boa noticia é que muitos
deles podem ser resolvidos pela
implementacao da ISO 27001 -
esta horma da uma metodologia
perfeita para estar em conformi-

dade com todos estes requisitos.

OBTER VANTAGEM DE MAR-
[KETING - se sua organizagao

obtem a certificagao e seus
competidores nao, vocé pode ter
vantagem sobre eles na visao
de clientes que sao sensiveis a
questao de manter suas infor-
macoes seguras.

REDUZIR CUSTOS - a principal
filosofia da ISO 2700I é prevenir
incidentes de seguranca de ocor-
rerem; e cada incidente, sendo
este grande ou pequeno custa
dinheiro — desta forma, ao pre-
venir incidentes sua organizacao

EM TODOS OS SETORES
A INFORMACAO E UM
DOS PRINCIPAIS ATIVOS
DA ORGANIZACAO E

COMO TAL DEVE SER
PRESERVADA EM UM
AMBIENTE SEGURO.

economizara uma quantidade
significativa de dinheiro. E a mel-
hor coisa de tudo - investimento
na ISO 27001 é muito menor do
gue a economia em custo que
vocé obtera.

MELHOR ORGANIZACAO -
tipicamente, organizagdes que
crescem rapido nao tem tempo
para fazer uma pausa e definir
seus processos e procedimen-
[0S — € Como uma consequén-
cia, muito frequentemente os
empregados nao sabem o que
precisa ser feito, quando e por
quem. A implementacao da

ISO 27001 ajuda a resolver tal
situacao porque ela encoraja as
organizacoes a escrever seus
principais processos (mesmo
aqueles que nao sao relaciona-
dos a segurancga), possibilitando
a elas reduzir a perda de tempo
de seus empregados.



O PROCESSO DE CERTIFICACAO

A certificacao é efectuada em varias etapas.

Auditoria de concessao 1° fase — Analise dos
documentos do Sistema de Gestao da Seguranga
da Informacao e outros pontos-chave. E emitido
um relatério com as constatagoes. 2° fase — Entre-
vistas aos colaboradores, verificagao de registos e
observacao das praticas de trabalho. E emitido um
relatério com as constatagoes e um certificado se
a decisao for favoravel.

Construcao da proposta da Parallel Discover.
Realizacao da auditoria prévia (opcional), onde
sao identificados os pontos fortes e pontos de
melhoria.

ApOs 3 anos da auditoria de concessao.

Verificacao do Sistema de Gestao da Seguranca
da Informacao e da implementacao do plano com
as acoes de melhorias.
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